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» Desarrolladores Web

Baneficios:

» Comprender a profundidad OWASP TOP TEN
WEB 2017

» Personal de Seqguridad de la

informacion

o9
» Practica en un entorno privado, incluyendo

. revision del codigo fuente

» Aprender a codificar de manera segura

» |ldentificar fallos en el codigo fuente y saber
como solucionarlos




» Notebook: 8 GB o superior, 100 GB de disco o superior, procesador
1D O superior

» Licencia de Genexus 16 o superior

» Virtual Box instalado, Java JDK 8 o superior, SQL Server 2014
(local/remoto) o superior

» Modalidad Presencial/Online




» Maquina Virtual con una App Web diseniada 100% en Gx para la
capacitacion

» Base de Conocimiento (KB) con cédigo Seguro e Inseguro

> Presentaciones del instructor + docs adicionales

» Certificacion de participacion



Temario Parte 1

> Al Inyeccion (SQL, XML, JSON, OS Injection)
Acciones de Genexus + Acciones a realizar

> A2: Problemas en la autenticacion (Manejo de Sesiones, Politicas de
Password, Control de mensajes de error, Recuperacion de Claves)
Acciones de Genexus + Acciones a realizar

» A3: Exposicion de datos sensibles (Almacenamiento de datos
confidenciales) Acciones de Genexus + Acciones a realizar

> A4: Entidades Externas XML (Uso de las entidades) Acciones de
Genexus + Acciones a realizar

> AB: Control de Acceso Roto ( Funciones sin control de acceso,

generacion incorrecta de archivos temporales) + Acciones a realizar

Temario Parte 2

A6: Mala Configuracion de Seguridad. Acciones de Genexus + Acciones
a realizar

A7: Cross Site Scripting XSS (Reflexivo, Permanente, Self). Acciones de
Genexus + Acciones a realizar

A8: Deserealizacion Insegura (XML, JSON). Acciones de Genexus +
Acciones a realizar

A9: Uso de componentes con vulnerabilidades conocidas. Acciones de
Genexus + Acciones a realizar

AlQ@: Insuficiente Monitero y logging (Modulo GAM). Acciones de

Genexus + Acciones a realizar
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Al Final el curso el alumno aprendera:
> |ldentificar vulnerabilidades en desarrollos Web basados GeneXUS

OWARSP

. ‘ Open Web Application
» Desarrollar e implementar de manera segura, plataformas Security Project

Web en Genexus

» Buenas practicas para la programacion de software
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Para obtener informacion mas detallada sobre esta
capacitacion escribanos a:

info@isglatam.com
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